
So funktioniert eine 
Corona-Tracing-App, 
die Ihre Privatsphäre 
schützt
Dank Kryptograel saiiln ichB ulglgnmngln anonyd mn- -lz
flntras amwflchBnln mn- ami.lrtlnW ,cr flcgln– .cl -ai wmnkz
tconclrt S cn ahBt RhBrcttlnW
Von Patrick Recher (Text) und Anna Traussnig (Illustrationen), 16.04.2020

Zlgcitrclrln– .lr fm .lshBlr Mlct dct .ld cn Kontakt .arW Cmtdaiiln– .lr 
ichB dct -ld voronabcrmi anglitlhkt Baöln kHnntlW Cls-ln– .lr .aBrz
ihBlcnschB öliilr fm Iamil öslcöln iosstl– md .lctlrl Unwlktconln fm blrz
Bcn-lrnW Pn- ass -cli amw anonydlr– .lctglBln- -lflntraslr uaici– mntlr 
,aBrmng -lr ärcbatipBArlW 

Dai .ossln ioglnanntl Proximity-TracingzFppi lrdHgschBlnW Rcl .lr-ln 
fmrflct bon Gcrdln mn- PncblrictAtln lnt.chklst mn- iossln -lr Elilssz
ihBaN Blswln– -cl voronazOpc-ldcl lcnfm-Addln– oBnl «mtflr-atln flnz
tras amw Rlrblrn fm iaddlsnW

xö -ai rlascitcihB cit mn- .oramw li ölc -lr Pdiltfmng ankoddt– sliln Rcl 
cn -lr Fnasyil »Dai groiil iofcasz-cgctasl OüplrcdlntVW

Un -clild ulctrag flcgln .cr amw– .cl ioshBl Fppi tlhBncihB wmnktconclrlnW 
RhBrctt wjr RhBrctt S io-aii Rcl li cn lcnlr Tclrtlsitmn-l blritlBlnW 

Pnilr FnihBammngiölcipcls cit -ai äroqlkt R3FZ– ami -ld -cl ärotoz
typzFpp »«lüt RtlpV BlrborgcngW Dclil .mr-l bor kmrfld bon -lr RhB.lcz
flr Gcrda Pöc1ml fm 3litf.lhkln blrH9lntschBtW Unf.cihBln Baöln ichB -cl 
Ont.chkslr -ld äroqlkt DäJ3 bon GorihBlrn -lr ölc-ln O3I anglihBsoiz
ilnW Dlr vo-l -lr »«lüt RtlpVzFpp .mr-l -aölc jölrnoddln mn- .cr- 
nmn gldlcniad .lctlrlnt.chklstW Dai Ryitld– -ai .cr Bclr ölihBrlcöln– 
kHnntl asio öas- cn -lr RhB.lcf fmd Ocniatf koddlnW Un -lr Dokmdlnz
tatcon bon DäJ3 .cr- asslr-cngi ölrlcti lcnl Tarcantl ölihBrclöln– .lshBl 
-cl ärcbatipBArl nohB öliilr ihBjtft– ql-ohB md lcncgli kodpscfclrtlr citW

Dcl Fpp flchBnlt Kontaktl amw mn- ihBsAgt Fsard– wassi lcn amwglflchBnltlr 
Kontakt ipAtlr lcnl poictcbl vobc-z:4z3litdls-mng lcngcötW

Dadct -ai ksappt– .lr-ln wosgln-l ahBt RhBrcttl -mrhBsamwlnW

1. Schlüssel generieren
6l-l FppzUnitassatcon glnlrclrt ölcd lritln Rtart lcnln glBlcdln RhBsjiz
ils mn- iplchBlrt -cliln sokas amw -ld RdartpBonl aöW Dclilr RhBsjiils cit 
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rlcn fmwAsscg mn- ölcnBastlt klcnl prcbatln DatlnW Ro .cr- lcnl ölitcddtl 
FppzUnitassatcon anonyd c-lntcefclrtW Iclr lcn rlasli ulcipcls7 »22h0-82z
hö-ölaJ4(:))-2(w4l+öwlJ4(aawha-JaJ=-ö4:a:J-0:(lh2aJhwa:4VW

Ich wills genauer wissen: Schlüssel

Ein digitaler Schlüssel ist nichts weiter als eine lange, zufällige Zeichen-
kette. Der hier gezeigte Schlüssel ist 256 Bit lang, das ergibt 225 6  = 1.156*-
107 7  mögliche Schlüssel, was eine unglaublich grosse Zahl mit 78 Stellen 
ist. Wäre jedes Atom der Erde (1*105 0 ) ein Computer, der pro Sekunde 
10 Milliarden Schlüssel generieren könnte, würde es immer noch 36 Milli-
arden Jahre dauern, bis alle Schlüssel errechnet wären. Die Chance, dass 
zwei Geräte zufällig den gleichen Schlüssel haben, ist damit gleich null.

2. Sich bemerkbar machen
«ahB-ld lcnl Fpp 5FL glitartlt .mr-l– iln-lt icl assl paar Rlkmn-ln plr 
usmltootB lcn Datlnpaklt cn -cl naBl Pdglömng ami7 Ocn kslcnli »Iasso– 
Bclr cit -cl R3FZzFppVW

Ich wills genauer wissen: Bluetooth

Bluetooth ist ein Funkstandard zur lokalen, direkten Datenübertragung 
zwischen zwei Geräten und wurde in den 1990er-Jahren entwickelt. Hier 
kommt die moderne Erweiterung Bluetooth-Low-Energy zum Einsatz, die 
Strom spart und sich deshalb dazu eignet, ständig Pakete zu senden und 
zu empfangen. 
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Zwei kommunizierende Geräte können abschätzen, wie weit sie voneinan-
der entfernt sind. Dazu schickt der Sender die ausgehende Signalstärke 
mit. Das andere Gerät kann anhand des Pegels des empfangenen Signals 
(RSSI: Received Signal Strength Indicator) bestimmen, wie stark das Signal 
während der Übertragung abgeschwächt wurde, und deshalb die Distanz 
bestimmen.

Das Problem ist allerdings, dass Bluetooth (2,4 Ghz ~10 cm Wellenlänge) in 
einem Bereich sendet, der von Hindernissen (Gewebe, Gebäude etc.) stark 
absorbiert wird, und dass Reflexionen des Signals die genaue Distanz-
messung erschweren. Entsprechend werden bei STAR alle Pakete ungeach-
tet der Distanzmessung aufgezeichnet.

3. Nach der Nummer fragen
OdpwAngt lcnl an-lrl Fpp 5uL lcn ioshBli »IassoV– ihBchkt icl lcnl Fnt.ort 
an -ln Föiln-lr F fmrjhk S mn- öcttlt -cliln md f.lc Fngaöln– md ichB 
-ln Kontakt dlrkln fm kHnnln7

:W md lcnln ioglnanntln Mlctitldpls7 -cl aktmlssl Mlctangaöl nahB -ld 
Cmitlr »)+)+z+2z+(3))7:J7++V– mn- md

)W lcnl ioglnanntl ärjwimddl 5.ai -ai cit– lrwaBrln Rcl gslchBLW

4. Prüfsumme ausrechnen
Dcl Föiln-lrzFpp F ldpwAngt -cl ucttl mn- dahBt ichB iowort an -cl Frz
ölct7 Rcl ncddt -ln aktmlssln Mlctitldpls mn- -ln plriHnschBln RhBsjiils 
mn- gcöt ölc-li cn -cl kryptograeihBl Gmnktcon ICFv lcnW Ilrami koddt 
lcnl ärjwimddlW

Dai cit .cl-lrmd lcnl sangl– 5amhB wjr vodpmtlrL fmwAsscg amiilBln-l 
MlchBlnklttlW Fsi ulcipcls Bclr -cl lhBtl ärjwimddl wjr -ln oöcgln RhBsjiz
ils mn- -ln Mlctitldpls7 

ICFv 5RhBsjiils Ü MlctitldplsL Q ärjwimddl

ICFv 522h0-wWWW Ü )+)+z+2z+(3))7:J7++L Q 4)JaJö))Jw-0)+l(==M=JaöahJ(Mz
=2:+l()22=:a:(M0awM:2lM==wJw(2)(J:(-

Dlr vsom -lr ICFvzGmnktcon cit– -aii wjr -ln gslchBln RhBsjiils mn- 
Mlctitldpls cddlr -cl gslchBl ärjwimddl Blramikoddt S mn- wjr lcnln 
slchBt an-lrln RhBsjiils o-lr Mlctitldpls lcnl ganf an-lrl ärjwimddlW 
Dcl Gmnktcon cit amhB nchBt mdklBröar7 Can kann icl nchBt fmrjhkrlhBnlnW
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Can kann ichB -cl ärjwimddl .cl lcn RhBsoii boritlssln– -ai nmr dct -ld 
rchBtcgln Mlctitldpls und -ld rchBtcgln RhBsjiils glH9nlt .lr-ln kannW

Ich wills genauer wissen: HMAC

Das  verwendete  Prinzip HMAC wurde 1996  erfunden.  HMAC bedeu-
tet Keyed-Hash Message Authentication Code, in etwa: Nachrichten-
authentifizierungscode, der auf einem Schlüssel und einer kryptografischen 
Hash-Funktion beruht.

Die Funktion nimmt als Eingabe einerseits einen Schlüssel und andererseits 
eine Nachricht (in unserem Fall den Zeitstempel) und liefert als Ergebnis 
eine Prüfsumme, die zufällig aussieht und unabhängig von Schlüssel und 
Nachricht immer gleich lang ist. Man spricht deshalb von einer compression 
function, die Informationen werden komprimiert.

Die interne Verschaltung garantiert, dass für die gleiche Nachricht und 
den gleichen Schlüssel immer dieselbe Prüfsumme generiert wird. Für eine 
leicht andere Nachricht oder einen anderen Schlüssel eine komplett andere 
Prüfsumme. 

Es gibt keinen praktischen Weg, das zurückzurechnen. Sprich: Selbst wenn 
jemand Schlüssel und Prüfsumme oder Nachricht und Prüfsumme kennt: 
Der fehlende Teil kann nicht herausgefunden werden. Dies wird erreicht, 
indem bei der Verarbeitung der Nachricht zusammen mit dem Schlüssel 
Information verloren geht. Sie können sich das grob so vorstellen: Sie di-
vidieren die Nachricht (als Zahl) durch den Schlüssel – und streichen den 
Rest. Dann teilen Sie dieses Zwischenresultat wieder durch den Schlüssel 
und streichen wiederum den Rest. Nun machen sie das 1000-mal, am Ende 
haben Sie die Prüfsumme. Wenn Sie nun wieder von vorne beginnen, werden 
Sie immer zum gleichen Ergebnis kommen, aber nie vom Ergebnis zurück zu 
den Anfangszahlen.

Für das regelmässige Erzeugen von Prüfsummen basierend auf einem 
fortlaufenden Zeitstempel existiert eine spezielle Version von HMAC: 
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HMAC-Based One-Time Password Algorithm – HOTP, diese wird von STAR 
verwendet.

Dcl Fpp F ihBchkt nmn -clil f.lc Fngaöln– asio -ln Mlctitldpls mn- -cl 
ärjwimddl– an Fpp uW

Dln RhBsjiils– -ln F fmr ulrlhBnmng -lr ärjwimddl blr.ln-lt Bat– ölz
BAst icl Bcnglgln .lctlrBcn wjr ichBW

5. Angaben abspeichern
Dcl Fpp u ldpwAngt Mlctitldpls mn- ärjwimddl mn- slgt icl cd sokasln 
RplchBlr aöW

EslchBflctcg en-lt -lr FmitamihB mdglklBrt itatt7 Fsio u glnlrclrt ami sei-
nem RhBsjiils mn- -ld aktmlssln Mlctitldpls lcnl ärjwimddl mn- ihBchkt 
Mlctitldpls mn- ärjwimddl an FW

Ro sAmN -ai wjr ql-l ulglgnmng f.lclr Fppi aöW Cct -lr Mlct iaddlsn ichB 
amw lcnld RdartpBonl dlBrlrl Bmn-lrt o-lr tamiln- Mlctitldplszärjwz
imddlnzOcntrAgl anW OcntrAgl– -cl Astlr icn- asi :2 3agl– .lr-ln bon -ln 
Fppi amtodatcihB .cl-lr glsHihBtW
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6. Infektion melden
«mn nlBdln .cr an– -aii -cl «mtflrcn bon Fpp F poictcb amw vobc-z:4 
gltlitlt .cr-W Fsi blrant.ortmngibossl Cctöjrglrcn H9nlt icl cBrl Fpp mn- 
.ABst -ort -cl xptcon »UhB .mr-l cnefclrtVW

«mn glihBclBt Gosgln-li7

Dcl Fpp F ihBchkt -ln glBlcdln RhBsjiils– dct .lshBld icl fmbor assl 
ärjwimddln glnlrclrt Bat– an lcnln flntrasln RlrblrW Dai cit ölfjgschB 
DatlnihBmtf mnproösldatcihB– -lnn -lr RhBsjiils cit nmr lcnl fmwAsscgl 
MlchBlnklttl mn- sAiit klcnln ZjhkihBsmii amw -cl cnefclrtl älrion fmW

Dadct nmr älrionln– -cl tatiAhBschB poictcb gltlitlt .mr-ln– cBrln RhBsjiz
ils BohBsa-ln– kHnntl -lr Rlrblr fmr Ocngaöl lcnli äaii.orti am9or-lrnW 
Unefclrtl älrionln .jr-ln -clili fmd ulcipcls cn Gord lcnli anonydln 
äaii.ortzvomponi bod dl-cfcncihBln älrionas amiglBAn-cgt ölkoddlnW

7. Schlüssel herunterladen
Fssl Fppi itlBln bon ulgcnn an cn Dcasog dct -ld RlrblrW Rcl sa-ln plrcz
o-cihB assl RhBsjiils Blrmntlr– -cl bon cnefclrtln älrionln blrH9lntschBt 
.mr-lnW Ro lrrlchBt -lr RhBsjiils bon F nahB kmrflr Mlct amhB uW
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8. Schlüssel und Schlösser abgleichen
«mn dmii -cl Fpp u Blramien-ln– oö li amw »cBrldV RdartpBonl lcnln 
MlctitldplszärjwimddlnzOcntrag gcöt– amw -ln -clilr RhBsjiils paiitW Un 
an-lrln ,ortln7 oö u lcn RhBsoii gliaddlst Bat– .lshBli ichB dct -ld 
Blrmntlrglsa-lnln RhBsjiils H9nln sAiitW

Dcl Fpp ncddt -afm -ln RhBsjiils mn- glBt -lr ZlcBl nahB ql-ln Ocntrag 
cd RplchBlr -mrhBW Rcl gcöt -ln ql.lcscgln aögliplchBlrtln Mlctitldpls 
fmiaddln dct -ld Blrmntlrglsa-lnln RhBsjiils cn -cl ICFvzGmnktcon 
lcn mn- glnlrclrt io lcnl ärjwimddlW Uit -clil c-lntcihB dct -lr fmd lntz
iprlhBln-ln Mlctitldpls aögliplchBlrtln ärjwimddl– .lcii u– -aii li dct 
-ld ulictflr -li Blrmntlrglsa-lnln RhBsjiilsi lcnln Kontakt gaö S glnam 
fm -ld Mlctpmnkt– an -ld -lr öltrl9ln-l Mlctitldpls glnlrclrt .mr-lW

Oi cit amhB dHgschB– -aii u dlBrlrl OcntrAgl en-lt– amw -cl -lr RhBsjiz
ils paiitW Dai öl-lmtlt– -aii li dlBrlrl Kontaktl fm F gaöW Dcli .jr-l 
ilBr .aBrihBlcnschB amw lcn BHBlrli Unwlktconircicko Bcn-lmtlnW FnBan- 
-lr Mlctitldpls kann anglflcgt .lr-ln– .ann mn- .cl sangl -cl Kontaktl 
itattwan-lnW
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Dlr Pilr -lr Fpp u .lcii nmn– .ann mn- .cl sangl lcn blr-AhBtcglr Kontakt 
itattglwmn-ln BatW ,lr -cl öltrl9ln-l älrion cit mn- oö icl ichB ölcd Konz
takt anglitlhkt Baöln kHnntl– dmii ichB -cl Fn.ln-lrcn ilsöit jölrslglnW

äaiit lcn Blrmntlrglsa-lnlr RhBsjiils amw klcnln Ocntrag– paiiclrt nchBtiW 
Dann Battl -lr Pilr -lr Fpp u klcnln Kontakt dct -lr Pilrcn -lr Fpp FW

Fazit
ulglgnmngln iplchBlrn– Unwlktl dls-ln– Fsard ihBsagln S oBnl «lnnmng 
bon «adln o-lr flntraslr RplchBlrmng bon plriHnschBln Datln7 Fppi .cl 
»«lüt RtlpV flcgln lcnln NHimngi.lgW Fssli– .ai li -afm öramhBt– cit lcn 
gldlcniadli ärotokoss– lt.ai Kryptograel mn- lcnln Rlrblr– -lr lcn Ccz
ncdmd an anonydlr Unwordatcon .lctlrslctltW

Dcl Gragl– oö -cgctasli Contact Tracing dct -ln Ermn-rlhBtln blrlcnt .lrz
-ln kann– Bat iodct lcnl lcn-lmtcgl Fnt.ort7 qaW Zjitlt dan RdartpBonli 
dct Opc-ldclioN.arl ami– io san-lt dan asio nchBt f.cngln- cn lcnld 
Oölr.ahBmngiitaatW

OntihBlc-ln- cit– -aii -cl Fppi bon Ermn- amw dct -ld Mcls lnt.chklst 
.lr-ln– -cl ärcbatipBArl fm ihBjtfln– mn- -aii -lr Pmlssho-l o9ln sclgt– 
io-aii RoN.arllnt.chkslrcnnln -cl Gmnktconi.lcil jölrprjwln kHnnlnW

In einer ersten Version schrieben wir, dass die App wie beschrieben in der Schweiz eingesetzt 
werden könnte. Wir haben dies dahin gehend präzisiert, dass sie noch weiterentwickelt wird.
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