WERNER WINKELMANN KRYPTO LOG I E 2

Basierend auf

https://www.inf-schule.de/

http://ip-klaeden.selfhost.eu/netz/iuk99/kap8/kap8.htm

https://www.wikipedia.org/

https://oinf.ch/kurs/informationsgesellschaft/verschluesselung/

Diverse Videos


https://www.inf-schule.de/
http://ip-klaeden.selfhost.eu/netz/iuk99/kap8/kap8.htm
https://www.wikipedia.org/
https://oinf.ch/kurs/informationsgesellschaft/verschluesselung/

REPETITION

Kryptologie
Kryptographie
Kryptoanalyse
Steganographie
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Welche Ziele verfolgt die Kryptographie?

1. Vertraulichkeit 3. Authentizitat

?
Alice Bob

4. Verbindlichkeit

!
Alice Bob

2. Integritat ﬂ




SYMMETRISCHE VERSCHLUSSELUNG

|. Transposition: Skytale

2. Substitution

* Monoalphabetisch: Casar

* Polyalphabetisch: Vigenere, One-Time-Pad




PROBLEME VON SYMMETRISCHEN
VERSCHLUSSELUNGEN

* Schlusselaustausch
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EINSTIEG

Diffie-Hellman-Merkle
Kerckhoff
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DIFFIE-HELLMAN-MERKLE

* Schlusselaustausch uber einen

nicht sicherem Kanal

Alice Bob

—

+
- geheime Farben
— ——
- iffentliche Ubertragung

—
-
=

gemeinsame Farbe

(Annahme:

< Umkehren des Mischens
w 1st sehr aufwandig)

+

- geheime Farben

gememnsames Geheimnis




Gemeinsame Zahlen (Offentlicher Schiliissel)

D-H-M mit Zahlen

p (Primzahl): 13
g (< p): 2
Alice

5
X (zufallig)
Bob

8
y (zufallig):

Berechnete offentliche Werte:

Alice a=gmodp=2°mod13=6

Bob b=gmodp=28mod13=9

Berechnete Schliisselwerte:

Alice schliissel = b* mod p=9° mod 13 =13

Bob schliissel =a¥y mod p =68 mod 13 =3




Was ist ein sicheres Kryptosystem?

,In einem guten Kryptosystem muss nur der Schlissel geheim bleiben.”

Kerckhoff (1883):

"Ein Kryptosystem ist sicher, wenn man trotz Veroffentlichung der
Funktionsweise des Kryptosystems ohne die Kenntnis des verwendeten
Schliissels aus empfangenen Geheimtexten die urspriinglichen Klartexte
nicht ableiten kann.”

—> Je weniger Geheimnisse ein Kryptosystem braucht, desto robuster ist es!




Lernkontrolle

* https://learningapps.org/display?v=pdg5wrpz320



https://learningapps.org/display?v=pdg5wrpz320

KRYPTOANALYSE



Krypto-Attacken
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Kryptoanalytische Attacken

* Nur-Geheimtexte Attacke

* Known-plaintext Attacke

* Chosen-plaintext Attacke




Kryptoanalytische Strategien

* Vollstandige Suche
* Worterbuch Suche

* Statistische Methode

 Strukturanalyse bzw. reduzierte Suche




HYBRIDE SYSTEME &
MESSAGE AUTHENTICATION CODES (MAQ)
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STARKEN UND SCHWACHEN DER CHIFFRIERSYSTEME

SYMMETRISCHE ASYMMETRISCHE

e Schlisselaustausch-Problem * Kein Schliisselaustausch
e Schiusselinflation * Keine Schusselinflation
* Effizienter * Aufwendiger

» Hybride System




Schllssel der 3 Kryptographie-Verfahren

1. Einweg-Hashfunktionen ohne Schlissel.

2. Symmetrische Verfahren ein geheimer Schlissel

3. Asymmetrischen Verfahren ein offentlicher und ein privater Schlissel




MESSAGE AUTHENTICATION CODE (MAC)

schlisselabhangige Einweg-Hashfunktion:

| SENDER | | EMPFANGER |
NACHRICHT NACHRICHT
l\ / J' * verschlisselte Prifsummen
. MAC- | NACHRICHT | o MAC-
seheimni=Ty A'g‘"““'"# [MAg [ ST Algerithmes | o Aythentizitdt & Integritit
1 0 i
> (S« [HAE
Sti f + d selbst b hnert
MAC: M;lﬂxrg?EZr:iT,pis?tngii:::gir;teIIt, dass der
Message Authentication Code Abselndlelr atuth(ra;tisch und die Nachricht nicht
manipuliert wurde.




Welche Ziele verfolgt die Kryptographie?

Vertraulichkeit m Authentizitit ?
x Alice Bob
Alice Bob
Féilschungsschutz: Der Urheber der Daten oder der
der Lage sein, die Daten oder die Nachricht zu lesen identifizierbar sein, und seine Urheberschaft sollte
oder Informationen lber ihren Inhalt zu erlangen. nachprtifbar sein.
Integritat m Verbindlichkeit
!
x Alice Bob

Bob

Alice

Nicht-abstreitbarkeit: Der Urheber der Daten oder
Absender einer Nachricht soll nicht in der Lage
sein, seine Urheberschaft zu bestreiten, d. h., sie
sollte sich gegeniiber Dritten nachweisen lassen.

Anderungsschutz: Die Daten miissen nachweislich
vollstéindig und unveréndert sein.




DIGITALE SIGNATUREN
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Welche Ziele verfolgt die Kryptographie?

Vertraulichkeit m Authentizitit ?
x Alice Bob
Alice Bob
Féilschungsschutz: Der Urheber der Daten oder der
der Lage sein, die Daten oder die Nachricht zu lesen identifizierbar sein, und seine Urheberschaft sollte
oder Informationen lber ihren Inhalt zu erlangen. nachprtifbar sein.
Integritat m Verbindlichkeit
!
x Alice Bob

Bob

Alice

Nicht-abstreitbarkeit: Der Urheber der Daten oder
Absender einer Nachricht soll nicht in der Lage
sein, seine Urheberschaft zu bestreiten, d. h., sie
sollte sich gegeniiber Dritten nachweisen lassen.

Anderungsschutz: Die Daten miissen nachweislich
vollstéindig und unveréndert sein.




PUBLIC-KEY KRYPTOGRAPHIE

ASYMMETRISCHE VERSCHLUSSELUNG

Chiffrierung
Klartext = Geheimtext
|
offentlicher Schiiissel
privater Schliissel
Geheimtext l = Klartext

Dechiffrierung

DIGITALE SIGNATUR

Signieren
T = signierter Text

Klartext

privater Schliissel

offentlicher Schliissel

l

signierter Text -
Verifikation

Klartext




Man-in-the-middle-Angriff

Marme

Andreas Schmiktk andy-s@agr:. de (0x32066B235) pub, asc

Annika Mewver annikal 1@web,de (0x004108C8) pub, asc

Jens Thiel jethi@arcor.de (0x2600EF24) pub, asc

Jens Thiel jethi@arcor,de (Ox664 156000 pub, asc

katharina Schneider kati 95@t-online, de (0x6648089551 ) pub, asc
Malte Baurm malke, baurm@grmx, nek (0x341337481) pub.asc

Tanja Schuster baschu@web, de (Ox4441FFCF) pub, asc




Analoge Zertifikate

FAIRTRADE

INTERNATIONAL




DIGITALE SIGNATUREN &
ZERTIFIKATE

Public-key infrastructure

Web of trust
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Public-key infrastructure

Systembild - dargestellt fiir den Fall, dass Alice eine verschliisselte Nachricht an Bob senden wall, vorher
Jedoch Bob's Identitat prifen mochte und sich dafiir einer PKI (Public Key Infrastruktur) bedient

|“ CA gibt Alice den public- ]

CA = certification authority (Zertifizierungsstelle)
RA = registration authority (Registrierungastelle)
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[_ Bob gibt Alice seinen zertfizierten public-key. |
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i
(' Bob bittet die CA
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zu zertifizieren,
Dazu muss er bei
der RA seine
Identitdt z.B. mit
sainem Ausweis
nachweiser.
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CA zertifiziert Bob's
public-key, indem sie
diesen mit dem privat-
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Bob's public-key und sendet die
L Nachricht an Bob
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S
Alice priift Bob's Q_G* ———
zertifizierten . :
Dublic-key w@\mmmt %*b —0 }
indem sie ihn mit . djeu3 gl ' L
— B-public-k ; =
@A | mensemmn et o | gt | N
key der CA ’*\ ,.muﬂ.s_ll y “\ b |
entschliisselt A = | -
\ N\ \ o~
TCA-publickey | ame | E-D'-'H_'C-‘wr.l ) N "
prival -k - - \ .,
= [ Alice verschitisselt ihre Nachricht mit 1 —_ —

Bob entschliisseht die Machricht von
Alice mit seinem privat-key

Y
A

A



Probleme mit Zertifikaten bzw. public-key-infrastructure

Es kostet Zeit und Geld, ein Zertifikat von einer (weitgehend) anerkannten Zertifizierungsstelle zu bekommen.

Die Uberpriifung der Vertrauenswiirdigkeit des Antragsstellers durch die Zertifizierungsstelle ist
(notwendigerweise) lickenhaft.

Auch Zertifizierungsstellen wurden schon gehackt.
Auch korrekt zertifizierte Webseiten kbnnen gehackt sein.

Zertifikate haben eine begrenzte Giltigkeitsdauer — evtl. vergisst ein vertrauenswirdiger Anbieter das
Zertifikat zu erneuern.

Browser unterscheiden sich darin, welche Root-Zertifikate sie akzeptieren und wie schnell sie auf bekannt
gewordene Zertifikat-Hacks reagieren.

Die wenigsten Benutzer wissen genug von Zertifikaten, um mit einer allfalligen Browserwarnung angemessen
umgehen zu kdnnen.




uid
=ig
=ig
=ig
=ig
=ig
=ig
=ig
=ig
=ig
=ig

Web of trust

Sebastian Nerz <snerzlbvpk.orogs

=iga
=1ig3
=iga
=1ig3
=ig

=1ig3
=ig

Sigs
=ig:s
Sigs

349D 22 E
OZ2CEZ51
B2 Lz 3E4E
FE1DDI1DF
DEaCEOOO
20501429
SFFZ5E4D
14FE16C1
33742065
0191D5ED

a003-11-28
2002-05-30
a009-058-30
2002-05-30
a009-058-30
2009-09-02Z
2a010-04-19
2010-06-01
2a010-06-01
2010-12-27%

[elf=ig]

Matthiaz Binninger <mailldmatthias-hinninger.

e

Benedikt Delker <BenediktDelkerfwekh.de>

Llexander 3Zcheurer <mailldaspepex.hnets

dawid <dawvid.masndlenfwelh. de>

lxel Wagner <mwaillmerovius.der

branleh <branlebiomail.com:>

Andreas Bittner <abittnerfnobit.infox

Andreas Bittner <abitthnerfnobit.infox

Dliver Zchrader <oliver.schraderfdymail. com:

Pretty Good Privacy (PGP)




Praxis

* https://
* GnuPG




ABSCHLUSS
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Welche Ziele verfolgt die Kryptographie?

Vertraulichkeit m Authentizitit ?
x Alice Bob
Alice Bob
Féilschungsschutz: Der Urheber der Daten oder der
der Lage sein, die Daten oder die Nachricht zu lesen identifizierbar sein, und seine Urheberschaft sollte
oder Informationen lber ihren Inhalt zu erlangen. nachprtifbar sein.
Integritat m Verbindlichkeit
!
x Alice Bob

Bob

Alice

Nicht-abstreitbarkeit: Der Urheber der Daten oder
Absender einer Nachricht soll nicht in der Lage
sein, seine Urheberschaft zu bestreiten, d. h., sie
sollte sich gegeniiber Dritten nachweisen lassen.

Anderungsschutz: Die Daten miissen nachweislich
vollstéindig und unveréndert sein.




Kryptographische Ziele und Verfahren (vereinfacht)

Integritat
Authentizitat

Verbindlichkeit
Verschliusselung Keine Symmetrisch Asymmetrisch




